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RESUMEN: Se realiza en este trabajo un anélisis critico de los aspectos del Libro
Blanco sobre Inteligencia Artificial de la Comisién Europea relacionados con los
derechos y garantias esenciales en un proceso penal. Expuestas las caracteristicas
clave del que sera el nuevo marco regulador y los potenciales riesgos a que se
tendra que hacer frente en este ambito, se abordan algunas herramientas basa-
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das en Inteligencia Artificial, en materia probatoria y para el andlisis predictivo
de comportamientos futuros. Se concluye exponiendo los que se consideran re-
quisitos esenciales para que los sistemas IA puedan ser una valiosa herramienta
de ayuda en el ejercicio de la funcién jurisdiccional, sin merma de las garantias
procesales esenciales, en el contexto del “espacio de libertad, seguridad y justicia”
de la Uni6én Europea.

PALABRAS CLAVE: Unién Europea; inteligencia artificial; garantias procesales;
prueba penal; analisis predictivos; armonizacion legislativa.

ABSTRACT: This paper makes a critical analysis of the aspects of the White Paper
on Artificial Intelligence launched by the European Commission that are in rela-
tion with the essential rights and safeguards within criminal proceedings. After
exposing the key features of the new legal framework and the potential risks that
will have to be faced in this matter, several tools based on artificial intelligence,
on issues of proof and on predictive analysis of future behaviour are addressed. It
concludes by considering and exposing which essential requirements are deemed
necessary for the Al systems to be a valuable tool to assist with the exercise of the
jurisdictional function, without undermining the essential procedural safeguards,
in the context of the “Area of Freedom, Security and Justice”.

KEYWORDS: European Union; artificial intelligence; procedural safeguards; crimi-
nal evidence; predictive analysis; legislative harmonisation.

SUMARIO: INTRODUCCION.—1. PREMISAS Y FINALIDADES DEL LIBRO BLAN-
CO SOBRE INTELIGENCIA ARTIFICIAL DE LA COMISION EUROPEA. CA-
RACTERISTICAS CLAVE DEL NUEVO MARCO REGULADOR.—2. ALGUNAS
HERRAMIENTAS BASADAS EN INTELIGENCIA ARTIFICIAL QUE PUEDEN
EMPLEARSE EN EL CONTEXTO DE LA ADMINISTRACION DE JUSTICIA: 2.1.
Los sistemas IA como fuente de prueba y como ayuda en la valoracién judicial
de la prueba. 2.2. Los algoritmos de analisis predictivo.—CONCLUSIONES.—
FUENTES CITADAS.

INTRODUCCION

El 19 de febrero de 2020 se publicé en Bruselas el Libro Blanco sobre la
inteligencia artificial — un enfoque europeo orientado a la excelencia y la con-
fianza, elaborado por la Comisiéon Europea.

Como todo Libro Blanco, tiene por finalidad poner de manifiesto las ne-
cesidades normativas y, mas en general, de intervencion de las instituciones
europeas en un determinado sector; al mismo tiempo, hacer propuestas de
base para tratar de solventar problemas y mejorar ese ambito de manera
armonizada en el contexto de la Unién Europea. Todo ello se pretende tras-
ladando una consulta al conjunto de los expertos y colectivos implicados, de
forma que se active institucionalmente el feed-back que permita conocer su
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parecer y sus propuestas, para de esa manera poder disefiar una accién poli-
tica y legislativa en materia de inteligencia artificial -IA en lo sucesivo-, con
el mayor acierto posible.

En cualquier caso, no es este, ni mucho menos, el primer compendio insti-
tucional que se publica sobre la materia en el contexto europeo. Entre otros,
debemos destacar la Carta ética europea sobre el uso de la inteligencia artificial
en los sistemas judiciales vy su entorno, aprobada por la Comisién europea
para la eficacia de la justicia —CEPEJ'— con fecha de 4 de diciembre de
2018. Este documento es un antecedente particularmente relevante, porque
parte de su contenido encuentra reflejo directo en el Libro Blanco que ahora
nos ocupa.

La referida Carta ética es un documento de soft law, pero ya se concluye
en este, entre otros extremos, la importancia de observar en este ambito las
siguientes garantias que resumimos a continuacién: cuando los instrumentos
TA se empleen como apoyo a los procesos, se debe asegurar que no se vulnera
el derecho de acceso al juez y el derecho a un proceso equitativo —igualdad
de armas y respeto al contradictorio-; que se respeta el principio de no dis-
criminacién; que los datos manejados por los sistemas son seguros y fiables,
obtenidos en procedimientos cuya trazabilidad puede conocerse y cuya inte-
gridad puede asegurarse; que se garantiza la transparencia e imparcialidad
técnica del sistema —el proceso algoritmico ha de ser accesible-, lo cual pasa
por crear una autoridad publica independiente que pueda valorar y certificar
las herramientas IA a priori, y después monitorizar su funcionamiento; final-
mente, el sistema IA debe permanecer en todo momento bajo el control de
los usuarios del mismo, los cuales no estaran necesariamente vinculados a las
soluciones sugeridas por tal sistema IA.

En el Apéndice T a dicha “Carta” se insiste en el necesario respeto a los
principios de igualdad de armas y de presuncién de inocencia, y se destaca la
importancia de que la persona interesada —su defensa- tenga la posibilidad de
contestar la validez cientifica del algoritmo y el peso atribuido a los respecti-
vos datos de que se nutre; en todo caso ha de respetarse el “derecho de acceso
al juez” y han de protegerse los datos personales?.

Por lo demas, a estas alturas del desarrollo y aplicaciones de la Inteligen-
cia Artificial pocas dudas caben sobre las importantes consecuencias que su
empleo tiene y tendra sobre muchos sectores econémicos y sociales en sen-
tido amplio. Desde luego, la administracién de justicia no esta, ni estara, al
margen de tal influencia, tratindose ademas de un ambito que el propio Libro

! Organismo creado en 2002 e integrado en el Consejo de Europa. Vid. mas am-
pliamente: https://www.coe.int/en/web/cepej/home/.

2 Un comentario sobre los efectos de esta Carta Etica desde la perspectiva procesal
puede encontrarse en Gialuz (2019, esp. pp. 12 y ss.). Vid. también, anteriormente,
Quattrocolo (2018). En Espana, valora el instrumento Martin Diz (2019a, esp. pp. 822
y ss.).
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Blanco califica como “sector de elevado riesgo”, por las razones que después
expondremos.

Es preciso por tanto que también desde la perspectiva del Derecho Proce-
sal se lleve a cabo una lectura y anélisis critico de este Libro Blanco, en cuanto
que algunos de sus contenidos afectan de manera directa e inmediata a dere-
chos y garantias procesales, esenciales en todo el contexto de la Unién Euro-
pea, los cuales desde luego deben ser preservados con ahinco, por mucho que
el empleo de la IA pueda influiry, en cierta medida, cambiar algunos aspectos
de la forma de proporcionar tutela judicial efectiva a los ciudadanos.

Comenzando por la propia definicién de 1A3, el Libro Blanco nos ofrece la
que ha de servir de sirve de base para su estudio, de cara a las futuras iniciati-
vas politicas, y por tanto la que asumiremos también en este nuestro anélisis:

“Los sistemas de inteligencia artificial son programas informaticos —y posible-
mente también equipos informaticos— disefiados por seres humanos que, dado
un objetivo complejo, actian en la dimension fisica o digital mediante la per-
cepcion de su entorno mediante la adquisiciéon de datos, la interpretacién de los
datos estructurados o no estructurados, el razonamiento sobre el conocimiento
o el tratamiento de la informacién, fruto de estos datos y la decisién de las mejo-
res acciones que se llevaran a cabo para alcanzar el objetivo fijado”.

Los principales elementos que integran un sistema IA son los “datos” y los
“algoritmos®”’; a su vez, la IA puede incorporarse en distintos tipos de sopor-
tes o equipos informaticos.

En relacién con las llamadas “técnicas de aprendizaje automatico”, el Li-
bro Blanco explica que constituyen un subapartado de la IA. Es preciso tener
en cuenta que los algoritmos pueden ser entrenados para inferir concretos
modelos a partir de un conjunto de datos, con el objetivo de determinar las
acciones que se requieren para alcanzar un objetivo prefijado. Asi, los algo-
ritmos podran configurarse para seguir aprendiendo mientras se utilizan y
a medida que se van nutriendo progresivamente de nuevos datos, lo que se
conoce como “aprendizaje automatico” —Machine Learning—>.

3 Probablemente seria posible encontrar tantas definiciones de IA como analistas
se han ocupado del tema desde las distintas perspectivas. Por tal motivo, preferimos
acoger directamente la que se maneja en el propio Libro Blanco, que ademas es clara
y concisa. Trae su origen de la definicién previamente elaborada por el “Grupo de
expertos de alto nivel” de la Comisién Europea, con base en la Comunicacién sobre
la inteligencia artificial para Europa, redactada por la propia Comisién (2018). Asi se
indica expresamente en la p. 20 del Libro Blanco.

4 En la citada Carta Etica Europea se definen los algoritmos, precisamente a estos
efectos que nos ocupan —vid. p. 69— como “Finite sequence of formal rules (logical
operations and instructions) making it possible to obtain a result from the initial input
of information. This sequence may be part of an automated execution process and draw
on models designed through machine learning”.

5 Estos sistemas son capaces de identificar patrones no predeterminados y de ge-
nerar nuevas relaciones entre tales patrones y los nuevos datos de que se nutren, de
forma que pueden hacer surgir sucesivas predicciones o recomendaciones, en prin-
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En todo caso, si bien es cierto que los productos basados en sistemas IA
pueden llegar a funcionar de manera auténoma a partir de su percepcion
del entorno y sin seguir un conjunto predefinido de instrucciones tasadas,
su comportamiento y objetivos si estaran definidos, programados y acotados
previamente por las personas, pues son estas quienes disefiaran los distintos
sistemas de IA tratando de optimizar la consecucion de tales resultados pre-
tendidos por cada uno de ellos®.

Por lo que respecta a la definicién de aplicaciones de TA de “riesgo ele-
vado”, como son las que se utilizarian en la lucha contra la delincuencia o
en la administracién de justicia en general, precisamente por los derechos y
libertades fundamentales que pueden verse afectados, se insiste en el Libro
Blanco en que “debe ser clara y facil de entender y de aplicar para todas las
partes interesadas”, por la relevancia y consecuencias del tipo de decisiones
que se adoptan en ese contexto.

Y precisamente en ese ambito tan amplio que es la administracién de jus-
ticia, resulta pertinente realizar una distincién relevante para nuestro ana-
lisis: entre la TA disponible para los abogados’, por un lado, de aquella otra
que podria ser utilizada por los que ejercen funcién jurisdiccional, jueces y
magistrados. En este estudio nos centraremos en esta tltima, en el contexto
geografico y normativo de la Unién Europea.

Al margen quedaran también en este momento las referencias a los me-
canismos de mera “automatizacion” o “digitalizaciéon” de la administracién
de justicia, como pueden ser los sistemas automaticos o telematicos que se
utilizan simplemente para facilitar y agilizar la tramitacién de expedientes,
o para las notificaciones procesales, ya que por si mismos, tal automatiza-

cipio no previstas en las especificaciones de la programacion inicial del algoritmo.
Vid. mas ampliamente, entre otros muchos trabajos sobre la materia, Mitchel (2020),
pp. 43 y ss. Sobre su uso en los sistemas jurisdiccionales de Inglaterra y Gales, vid. Al-
gorithms in the Criminal Justice System, Informe elaborado por The Law Society (2019,
pp. 10 y 11), sobre tipos y utilidades del Machine learning y Deep learning. En Espana,
Barona Vilar (2019, pp. 44 y ss.) y Martin Diz (2019b, pp. 533 y ss.).

¢ Los sistemas basados en la TA pueden consistir simplemente en un programa
informaético —v. gr.: asistentes de voz, programas de anélisis de iméagenes, motores de
busqueda, sistemas de reconocimiento facial y de voz...-, pero la IA también puede
estar incorporada en dispositivos de hardware —v.gr.: robots avanzados, automéviles
auténomos, drones o aplicaciones del internet de las cosas-, como explica el citado
documento Comisién (2018, p. 1).

7 Por ejemplo, la llamada “Jurimetria del Caso, del Magistrado o del Abogado”,
que proporciona a los letrados informacién relativa al tratamiento que los 6rganos
jurisdiccionales hacen de un tipo delictivo concreto, y su correlacion con otros delitos,
lo que facilita la argumentacion procesal en la causa, pues ademas ofrece un estudio
de la trayectoria y lineas jurisprudenciales de los distintos jueces y magistrados, o
incluso del argumentario de la contraparte en ese tipo procesos, entre otras muchas
utilidades. Las principales editoriales y bases de datos juridicas de caracter privado ya
ofrecen este tipo de herramientas a los profesionales del derecho.
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cién de tramites, la celebracion de juicios telematicos u online?, o el empleo
de escritos y documentos en soporte electrénico, no implica el uso de IA en
sentido estricto®.

En este trabajo pretendemos extraer del Libro Blanco de la Comisién Eu-
ropea aquellos aspectos que pueden ser mas relevantes para el ejercicio de la
funcién jurisdiccional, abordar algunas de las posibilidades presentes y futu-
ras de los sistemas IA en ese contexto, resefiando al mismo tiempo las limi-
taciones que para tal uso conlleva la imprescindible garantia de los derechos
y libertades fundamentales del ciudadano en relacién con el debido proceso.
En particular, dada la amplitud del tema y la necesariamente limitada exten-
sion de este trabajo, centraremos nuestro andlisis en las posibles fuentes y
medios de prueba que se asientan en la aplicacién de sistemas IA, en el uso
de algoritmos de ayuda a la valoracion judicial de la prueba, asi como en los
llamados “algoritmos predictivos” que pueden auxiliar al juez o tribunal en
el desempefio de sus funciones, concretamente en el especifico contexto del
proceso penal.

1. PREMISAS Y FINALIDADES DEL LIBRO BLANCO
SOBRE INTELIGENCIA ARTIFICIAL
DE LA COMISION EUROPEA. CARACTERISTICAS CLAVE
DEL NUEVO MARCO REGULADOR

Ya en sus primeras lineas el Libro Blanco pone sobre el tapete los princi-
pales riesgos potenciales que hay que enfrentar cuando se hace uso de los
sistemas de IA: la opacidad en la toma de decisiones, las discriminaciones de
género o de otro tipo, la intromisién en la privacidad y su uso con fines
delictivos.

Por tanto, se hace preciso arbitrar una accién politica y normativa que
minimice en todo lo posible estos riesgos, de tal forma que se pueda generar
un ecosistema de confianza con un enfoque antropocéntrico'?, como objetivo
politico en si mismo que ha de ofrecer suficiente seguridad para aprovechar
al maximo las oportunidades de negocio, de progreso cientifico y, en general,
de mejora social que puede ofrecer la TA.

8 De imprescindible consulta en este punto los trabajos de Susskind (2020, pp. 175
y ss.); en pp. 182 y ss. explica el autor los que, a su juicio serian los casos mas ade-
cuados para el enjuiciamiento online. Ademas de la cuantia del asunto —para causas
civiles-, que no seria determinante, habria que considerar: complejidad de la ley apli-
cable, patrén de hechos, volumen de documentacién que integra la causa, sensibi-
lidad de los datos en conflicto, dificultad de los problemas legales objeto del litigio,
credibilidad de los testigos y eficacia actual de los procesos de ese tipo.

° Nieva Fenoll (2018) califica estos sistemas de “IA débil” (pp. 24 y ss).

10 Puede consultarse ademas el documento Generar confianza en la inteligencia
artificial centrada en el ser humano (Comisioén, 2019).
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Se muestra necesario entonces actuar de manera conjunta en el ambi-
to UE, para poder asi mantener un nivel adecuado de competitividad en el
exigente contexto mundial, evitando una fragmentaciéon del mercado tnico
—destaca la Comisién—, a la vez que se garantiza correctamente el respeto a
los derechos y libertades de los ciudadanos y de las personas juridicas. La TA
se ha de asentar en nuestros valores y derechos fundamentales!!, como son la
dignidad humana y la proteccién de la privacidad.

Por todo ello, expresa también la Comisién su deseo y la importancia de
que se formulen alternativas politicas que permitan alcanzar esos objetivos,
asi que se invita a los Estados miembros, a otras instituciones europeas, a la
industria, a los interlocutores sociales, a las organizaciones de la sociedad ci-
vil, a los investigadores y a los ciudadanos en general interesados en materia,
a que presenten sus respectivas opiniones sobre las opciones que se plantean
en dicho Libro Blanco, que serviran para que la Comisiéon tome sus decisiones
en este ambito.

Conviene destacar al mismo tiempo la trascendencia que los datos tie-
nen para el correcto funcionamiento de la IA; es por ello que el plan que se
articule en torno a la TA debe estar estrechamente ligado a lo que la propia
Comisiéon denomina la Estrategia Europea de Datos, que incluye una gestiéon
responsable de los mismos, cumpliendo en todo caso los conocidos como
“principios FAIR” 2. Y desde luego es preciso que toda esta accién conjunta
sobre IA y datos, pueda contar con el soporte hardware adecuado; por tanto,
se deberan realizar las inversiones necesarias en infraestructura y tecnologia
informatica '3, a lo que debera unirse un esfuerzo en formacién de operadores
y usuarios.

En la generacién y mantenimiento del referido ecosistema de confianza
pretendido por la Comision, el establecimiento de un marco regulador jue-
ga sin duda un papel determinante'; en particular, en aquellos sectores en
los que los derechos de los ciudadanos se pueden ver afectados de manera
mas directa, como “por ejemplo, en el caso de las aplicaciones de TA em-
pleadas por los cuerpos y fuerzas de seguridad y el poder judicial”, destaca
el Libro Blanco'. A la vez se pone de relieve que, si bien los desarrollado-
res e implementadores de IA ya estan sujetos a toda la legislacién europea

' Vid. Libro Blanco, p. 2.

12- Acrénimo de “Faciles de encontrar, Accesibles, Interoperables y Reutilizables”.
Vid. el informe final y el Plan de Accién del Grupo de Expertos en datos FAIR de la
Comision (2018).

13- Aspecto que también se destaca en el propio Libro Blanco, vid. esp. p. 10.

4 En los estudios realizados sobre el sector empresarial en 2019 se observé que
en los regimenes juridicos o reguladores de numerosos sectores econémicos existian
carencias en relacion con los requisitos de transparencia y supervisién humana de los
sistemas IA. Vid. Libro Blanco, p. 12, con referencia al Informe del Grupo de expertos
de alto nivel, creado por la Comisién, que en abril 2019 publicé las que se debian con-
siderar Directrices éticas para una IA fiable.

5 Vid. p. 12.
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en materia de derechos fundamentales —proteccién de datos, privacidad,
no discriminacion...—, “algunas caracteristicas especificas de la IA, como
la opacidad, pueden hacer que la aplicacién y ejecucién de la legislacion sea
mas compleja”.

Por tanto, es preciso revisar la legislacién actual, comprobar que retine las
condiciones para hacer frente a los riesgos que plantea el uso de la IA, tam-
bién en el contexto de la administracién de justicia, y en su caso, modificarla
o completarla en los extremos que fuera necesario.

No obstante, ese “marco regulador sélido que garantice una IA fiable” al
que se refiere la Comision'®, debera permitir que se deje un margen para el
desarrollo a corto-medio plazo, pues la IA evoluciona a una velocidad vertigi-
nosa, y la legislacién UE no puede ser un corsé que constrifa su evolucién'’,
siempre que esta sea acorde con los derechos, libertades y garantias esencia-
les de los ciudadanos y de las personas juridicas.

El referido marco regulador armonizador en el contexto UE debe ofrecer,
desde luego, seguridad juridica, asi como un suficiente grado de certeza a los
Estados y a los operadores. En todo caso, también ha de tratar de minimizar
los riesgos sobre la vigencia de los derechos fundamentales de la ciudada-
nia; en este punto, segiin hemos indicado, la Comisién destaca los siguientes:
proteccion de datos, privacidad, no discriminacién y seguridad'®, aunque ya
el Consejo de Europa'® puso de relieve otros derechos fundamentales que
también podian verse afectados por el uso de algoritmos y otras técnicas de
procesamiento automatizado de datos, como serian los siguientes: fair trial
y due process, libertad de expresion, libertad de reunién y asociacion, dispo-
nibilidad de recursos efectivos contra la violacion de un derecho, derechos
sociales y acceso a servicios publicos, e incluso el derecho a elecciones libres.

Todos estos riesgos, o incluso algtin otro mas indirecto, pueden ser el re-
sultado de defectos en el disefio de los sistemas de IA, vgr.: errores técnicos,
falta de supervision humana..., y/o por el uso de datos erréneos, insuficientes

¢ Vid. Libro Blanco, p. 13.

7 Sobre la necesidad de introducir nuevas formas regulatorias que permitan una
revisién regular de la materia, un buen ritmo de adaptacién normativa a las circuns-
tancias que se vayan planteando, llegando a sugerir incluso la pertinencia de una
“regulacién liquida o biodegradable” en determinados aspectos del uso de la IA, vid.
Cotino Hueso (2019, pp. 21 y ss.).

18 Dejamos al margen de nuestro estudio todas las cuestiones que tienen que ver
con la responsabilidad derivada del uso de IA, materia desde luego de enorme tras-
cendencia practica. La materia se aborda en el Informe sobre el marco de seguridad y
responsabilidad civil de la Inteligencia Artificial, el Internet de las cosas y la robdtica,
adjunto al propio Libro Blanco sobre IA. Sobre esta cuestién, en nuestro pafs, entre
los maés recientes, vid. el trabajo de Nufiez Zorrilla (2019), y con referencia al contexto
europeo, de la misma autora (2018, pp. 9y ss.).

19 En el documento Algorithms and Human Rights. Study on the Human Rights
Dimensions of Automated Data Processing Techniques and Possible Regulatory Implica-
tion [Committee of Experts on Internet Intermediaries (MSI-NET), 2018].
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o sesgados, introducidos en el sistema sin correcciones previas, v.gr.: referi-
dos solo a hombres, sin considerar las especificidades de las mujeres u otros
colectivos no binarios. Y desde luego, a nuestro juicio, la falta de transpa-
rencia sobre la configuracién de los algoritmos empleados y sobre su fun-
cionamiento en la toma de decisiones, o acerca del origen y tratamiento de
los distintos tipos de datos de los que estos se nutren?, son algunos de los
principales peligros que acechan al uso de la IA en el ambito de la adminis-
tracion de justicia, por su posible repercusién sobre el derecho de defensa e
igualdad de partes, en definitiva, sobre el debido proceso o proceso con todas
las garantias.

Como es sabido, las posibilidades de alegar, de probar o de impugnar, y
sus respectivos resultados sobre la causa, dependen directamente de que se
puedan conocer con suficiente detalle los datos y razonamientos conforme
a los cuales resolvera el 6rgano decisor, y/o sobre los que basa su actuacién la
contraparte o posicion acusadora en el proceso penal.

Por lo demas, si se llegaran a aplicar sistemas de IA en la adopcién de
decisiones jurisdiccionales sin la suficiente supervisién/control judicial de las
resoluciones finales, también se veria afectado el derecho a la tutela judicial
efectiva de ciudadanos y personas juridicas.

Dejamos en todo caso a un lado los supuestos en que se pudiera hacer un
uso fraudulento o delictivo de esos algoritmos y/o datos que, desde luego,
también es un riesgo posible.

La Comisiéon Europea concluye que el futuro marco regulador y la utili-
zacion que se haga de estos instrumentos de IA en el contexto UE, concreta-
mente en este sector de “riesgo elevado” que nos ocupa —la administracion de
justicia-, han de reunir una serie de “caracteristicas clave” y prever controles
eficaces que permitan minimizar los riesgos apuntados, siempre de forma
especifica y proporcionada. En todo caso, es muy importante que ofrezcan
seguridad juridica a ciudadanos y empresas.

Tales caracteristicas esenciales son resumidamente las siguientes?!:

Datos de entrenamiento. El funcionamiento de la IA, los resultados que
con esta se puedan alcanzar y las decisiones que a través de ella de adopten,
dependen directamente de los datos con los que se “entrena” el sistema, en

20 La propia Comision se refiere en el Libro Blanco al riesgo de que determinados
algoritmos empleados en IA para predecir la reincidencia delictiva puedan partir de
prejuicios raciales, de género, o de extranjeria. Cierto es que cuando la decision la
debe tomar un humano, también existe el riesgo de subjetividad o discriminacién,
incluso inconsciente, pero cuando es un sistema de IA el que trabaja con sesgos discri-
minatorios fundados en prejuicios, las consecuencias pueden ser mucho mas graves,
pues afectaran a mas personas, y ademas es muy dificil que se pueda materializar el
control social de tales sesgos o prejuicios en el funcionamiento de la IA. Vid. Libro
Blanco, p. 14.

2l Se recogen en el Libro Blanco, pp. 22y ss.
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definitiva, de los que se nutre. Por lo tanto, deben adoptarse las medidas que
garanticen que tal compilacién de datos respeta los valores y normas de la
UE en relacién con la seguridad y proteccién de derechos fundamentales.
Por ejemplo, debe poder asegurarse que los equipos IA se “entrenan” con
conjuntos de datos suficientemente amplios, que no van a generar resultados
que conlleven discriminaciones ilicitas, y que la privacidad de los datos esta
suficientemente protegida.

Conservacion de registros y datos. Deben poder conservarse los registros
sobre la metodologia de programacién de los algoritmos, asi como conocer el
origen de los datos con los que se “entrenan” los sistemas IA; es decir, saber
de qué forma se seleccionaron y contar con un registro de los mismos?2. Esto
permitira hacer un seguimiento y supervisar las decisiones que adoptan tales
sistemas, lo que sera especialmente ttil en circunstancias eventualmente pro-
blematicas o si se formulan reclamaciones.

Suministro de informacion. Los sistemas IA deben facilitar informacién
adecuada y de manera proactiva acerca de cémo deben ser utilizados aque-
llos que se califican “de alto riesgo”. En particular, tal informacién se referira
a las capacidades y limitaciones del sistema, a los objetivos a los que se desti-
na, a las condiciones en que se espera funcione, asi como al nivel de exactitud
previsible en la consecucion de sus objetivos. Todos esos datos seran muy
relevantes, no solo para los implementadores del sistema, sino también para
las autoridades competentes y/o las partes afectadas por su funcionamiento
y decisiones.

Y muy importante también: la Comision destaca que mas all4 de lo ante-
dicho, debe informarse claramente a los ciudadanos de cuando estan inte-
ractuando con un sistema de TA y no con un ser humano, salvo cuando “sea
inmediatamente evidente para los ciudadanos”. Tal informacién ha de ser
concisa y facilmente comprensible, adaptada al contexto especifico.

Solidez y exactitud. Todos los sistemas IA, y en particular las aplicacio-
nes de “riesgo elevado”, han de tener unas condiciones técnicas de solidez
y precisién que las haga altamente fiables. En su desarrollo y configuracién
se habran valorado de forma previa y adecuada todos los riesgos conocidos
que su funcionamiento puede conllevar; ademas, se habran adoptado todas
las medidas razonables y posibles para reducir al minimo el peligro de que
su utilizacion, en todas las fases de su ciclo de vida prevista, pueda producir
danos.

Sera preciso arbitrar los mecanismos que permitan detectar errores o in-
coherencias en su funcionamiento, y tratar de que los sistemas IA sean resi-

22 El registro, documentacién y, en su caso, el propio conjunto de datos utilizados,
se podran/deberan conservar durante un tiempo en todo caso limitado, y deberan
poder suministrarse, previa solicitud, en caso de ser requeridos por las autoridades
competentes, adoptando las medidas que fueran necesarias para proteger la informa-
cién confidencial.
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lientes en caso de ataques o intentos de manipulacién de los propios algorit-
mos o de los datos de que se nutre, articulando ademas las medidas precisas
para evitar todos estos problemas.

Supervision humana. Esta vigilancia por parte de personas ha de evitar
que la IA provoque efectos no deseados o perversos, especialmente cuando
opera en sectores de alto riesgo.

En particular, los resultados de la aplicacion de un sistema IA no seran
efectivos hasta que un humano los revise y valide??. Aunque tales resultados
pudieran ser inmediatos, ha de garantizarse la intervencién y el examen hu-
mano posterior.

Ademas, debera ser posible realizar un seguimiento del sistema IA mien-
tras funciona, intervenir en tiempo real y, en su caso, proceder a su desactiva-
cién —v. gr.: si no se dan las condiciones de seguridad necesarias—.

Por otro lado, determinados sistemas de IA pueden evolucionar y aprender
de la experiencia, lo que requeriria vigilancia periddica, evaluaciones reitera-
das, control de cumplimiento de las garantias y, si fuera preciso, la correccion
de los errores que se detecten a lo largo del ciclo de vida de dichos sistemas?*.

Finalmente, en el caso de aplicaciones IA de “riesgo elevado”, debera ga-
rantizarse una “accién judicial efectiva” para las partes que puedan haber
sufrido repercusiones negativas derivadas de tales sistemas IA.

El Libro Blanco de la Comision le dedica también un apartado concreto
a la cuestién de la identificacién biométrica remota?’; esta puede conllevar
distintos riesgos especificos para los derechos fundamentales: vida privada,
proteccién de datos personales, no discriminacion..., en particular cuando
los sistemas de reconocimiento facial se instalan en lugares publicos.

La normativa UE actualmente vigente impide, como regla general?, el
tratamiento de datos biométricos a fin de identificar de manera univoca a una

2 En el Libro Blanco, p. 25, se pone el ejemplo de la decisién que deniega
una prestaciéon de seguridad social, que solo podra ser finalmente adoptada por un
humano.

2 Vid. Libro Blanco, p. 28.

%5 Sobre este particular —Facial Recognition Technology-, vid. Informe de la Agen-
cia Europea para los Derechos Fundamentales (2020), asi como las recomendaciones
contenidas en el Study on the use of innovative technologies in the justice field, Informe
Final presentado por la Comisién Europea (2020, pp. 40 y ss.).

% Vid. Reglamento 2016/679, sobre proteccion de datos de personas fisicas —
RGPD, esp. art. 9: prohibicion de tratamiento de datos personales de caracter biomé-
trico y sus posibles excepciones-; en semejantes términos, el art. 10 del Reglamento
2018/1725, sobre proteccién de las personas fisicas en relacion con el tratamiento de
datos personales por instituciones, érganos u organismos UE y libre circulacién de
tales datos. Vid. también el art. 10 de la Directiva 2016/680, sobre proteccién de las
personas fisicas en lo relativo al tratamiento de datos personales en ambito penal: se
permitira el tratamiento de los datos biométricos que permitan identificar de manera
univoca a una persona si lo autoriza el Derecho de la UE o del Estado miembro, si
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persona fisica. Solo sera posible de manera excepcional en supuestos en que
esté justificado por concurrir un interés publico significativo, con respeto al
principio de proporcionalidad, a los derechos de protecciéon de datos y demas
garantias adecuadas al caso contenidas en la Carta Derechos Fundamentales
UE, que deberan ser comunes “para evitar la fragmentacion del mercado in-
terior”, afirma la Comisién en el Libro Blanco.

Entendemos no obstante que, mas que para esa cuestiéon —garantizar la
unidad del mercado interior—, este extremo —la garantia en todo caso de
los derechos contenidos en la CDFUE— resulta de gran importancia para
que estén debidamente armonizadas las condiciones de su uso en todo el
“espacio de libertad, seguridad y justicia UE”, ya que desde luego, la apro-
bacién y vigencia de legislaciones nacionales posiblemente dispares en ma-
teria de tratamiento de datos relativos a la identificacién biométrica remota
de personas, puede afectar muy negativamente al reconocimiento mutuo de
resoluciones judiciales penales; en particular, a la eficacia de la cooperacion
judicial y policial transfronteriza en la investigacion y enjuiciamiento de he-
chos delictivos?’.

Expuestas las premisas y principales caracteristicas del marco regulador
que se propone en el Libro Blanco, nos ocuparemos a continuaciéon de alguna
de las utilidades que, a nuestro juicio, puede tener la IA en el contexto de la
administracion de justicia, concretamente en el proceso penal, respetando las
pautas fijadas por la Comisién en el mismo, aunque en este momento lo haya
hecho de forma genérica. Tendremos también en cuenta, l6gicamente, las ad-
vertencias formuladas por el Consejo de Europa en el ya referido documento
de marzo de 2018, sobre Algoritmos y Derechos humanos.

2. ALGUNAS HERRAMIENTAS BASADAS
EN INTELIGENCIA ARTIFICIAL
QUE PUEDEN EMPLEARSE EN EL CONTEXTO
DE LA ADMINISTRACION DE JUSTICIA

Segtn se ha indicado, tanto la actuacién de las Fuerzas y Cuerpos de Se-
guridad en el campo de la prevencién y lucha contra la delincuencia, como la
funcién jurisdiccional, o incluso el ambito de decisién de los que acttian en el
contexto del poder judicial en sentido amplio, son considerados por la propia
Comisién Europea como “sectores de riesgo elevado” en lo que se refiere al
uso de los instrumentos de IA?8. No obstante, estos sectores no deberian per-
manecer por mucho tiempo al margen de un uso regulado de la IA, asi que

es necesario para proteger intereses vitales del interesado o de otra persona fisica, o
bien si el tratamiento se refiere a datos que el interesado ha hecho publicos de forma
manifiesta.
27 Sobre esta cuestion, vid. mas ampliamente De Hoyos Sancho (2019a y 2019b).
2 Vid. Libro Blanco, pp. 21y 30.
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sera preciso fijarnos en alguna de las principales herramientas actualmente
disponibles basadas en esta tecnologia que podran utilizarse en el especifico
marco del proceso penal, y valorar entonces si pueden cumplir con los para-
metros basicos que se enuncian en el Libro Blanco sobre IA.

De partida debemos tener en cuenta que el &mbito juridico en general, y el
jurisdiccional en particular, se caracteriza por ser refractario a los cambios;
y lo son mds atin a la incorporacién de las innovaciones tecnolégicas, ya sea
por desconfianza hacia lo que no se conoce bien, ya por la dificultad de frenar
la inercia en los métodos de trabajo, por el insuficiente soporte normativo
necesario para operar en este sector, por el escaso grado de adaptabilidad de
las personas que acttian en este contexto, por la obsolescencia y/o escasez de
sus equipamientos técnicos, o por una suma de todas estas y otras razones.

No hay mas que ver lo complicado que est4 siendo implantar en nuestro
pais el llamado “expediente digital”, que ya funciona hace afios en otros sec-
tores de la Administracién, tanto o mas complejos, sin grandes dificultades,
v. gr.: Agencia Tributaria; o incluso recordar la “revoluciéon” que supuso en
su dia que todos los implicados confiaran en la “firma electrénica avanzada”
como medio seguro en el trafico juridico?’.

No obstante lo dicho, més pronto que tarde acabaremos viendo un uso
creciente de sistemas IA en la administracion de justicia, como ya sucede en
otros paises, y tendremos que asegurarnos de que esos sistemas cumplen con
los requisitos esenciales ya expuestos: respeto al debido proceso o proceso
con todas las garantias, a los mas concretos derechos de defensa e igualdad
de partes, a la presuncién de inocencia, a las garantias de privacidad, de no
discriminacién, de transparencia en la toma de decisiones, de seguridad de
los sistemas, de control humano en la toma final de decisiones, etc. A todos
estos requisitos debera sumarse la suficiente previsiéon normativa que fuera
necesaria en cada caso.

Por lo demas, tengamos presente que hoy por hoy los sistemas IA han de
entenderse como “ayuda” al ejercicio de la funcién jurisdiccional por el 6r-
gano competente o, en su caso, a las labores de los letrados de la acusacion
y/o la defensa. Las decisiones intermedias y finales que hayan de adoptarse
sobre la causa corresponderan necesariamente y en exclusiva al titular/es del
juzgado o tribunal *°.

2 Vid. en su dia, De Hoyos Sancho (2003, pp. 4 y ss.).

30 Vid. art. 22 del citado Reglamento 2016/679 -RGPD-, y también la mencionada
Carta ética del CEPEJ: toda persona tiene derecho a no estar sometida a una decision
que produzca efectos juridicos o tenga consecuencias significativas sobre ella, fun-
dada exclusivamente en un tratamiento automatizado de datos destinados a valorar
ciertos aspectos de su personalidad. En Italia, el Decreto legislativo de 18 de mayo de
2018, num. 51, en su art. 8, establece la prohibicién expresa de decisiones basadas
Unicamente en un tratamiento automatizado, incluida la “profilazione/perfilado”, que
produzcan efectos negativos sobre el interesado, salvo que lo autorice el Derecho de la
UE o especificas disposiciones legales, y siempre y cuando estas establezcan garantias
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2.1. Los sistemas IA como fuente de prueba
y como ayuda en la valoracién judicial
de la prueba

Cuando hablamos de sistemas IA que pueden ser, primero fuente de prue-
ba y, en su caso, posteriormente aportados al proceso como medios de prue-
ba, estamos pensando en las posibilidades que para formar la conviccion del
juzgador ofrecen herramientas tan dispares como las que se engloban bajo
los conceptos de domética, de asistencia a la conduccion, los sistemas de
compra conectados a la informacién que recogen los smart phones, los relojes
inteligentes con sensores biolégicos que registran multitud de datos, prevén y
sugieren pautas de conducta o, en general, el llamado “internet de las cosas”.

Todos estos y otros muchos dispositivos “inteligentes” recogen y procesan
abundantisima informacién sobre un gran niimero de individuos, y también
sobre el usuario concreto del sistema, para poder construir perfiles segmen-
tando por comportamiento y finalmente por individuos, de tal manera que,
después de hacer un seguimiento acerca de como cada uno de ellos interac-
tha con esos dispositivos, es capaz de determinar, y por tanto de predecir,
pautas de conducta o necesidades de una persona concreta; por ejemplo, so-
bre cuestiones tan concretas como las siguientes: a qué hora esta en casa los
dias laborables, porque lo advierte el geolocalizador de sus dispositivos mé-
viles y ademds porque se produce un cambio en la temperatura del interior
del domicilio, que detecta el sistema de domética; qué dias tiene comensales
invitados, ya que su frigorifico “inteligente” estda mucho mas lleno de lo habi-
tual; el asistente a la conduccién de su vehiculo conoce los trayectos habitua-
les para ir de casa al trabajo y también aquellos en los que el trafico es mas
fluido, por lo que si por algiin motivo decide desviarse de estos, le sugerira el
nuevo camino de vuelta a casa; su reloj “inteligente” conoce perfectamente
sus principales constantes vitales en las distintas horas del dia, por lo que
detectara cualquier cambio en las mismas, como la presién sanguinea y el
pulso extraordinariamente altos en una franja horaria que nunca se dedica
a la actividad fisica, o nivel de ruido muy elevado en un momento que habi-
tualmente no es de vigilia.

En definitiva, como puede suponerse a la vista de estos y otros muchisi-
mos ejemplos que ya son realidad actualmente, todos estos sistemas IA pue-
den proporcionar informacién muy valiosa para una investigacién vy, en su
caso, son susceptibles de llegar a acceder como medio de prueba al enjuicia-
miento penal, si bien no dejan de ser datos que resultan automaticamente de
la aplicacién de algoritmos que gobiernan el software de todos y cada uno de
esos sistemas.

adecuadas para los derechos y las libertades del interesado. En todo caso, se garantiza
el derecho de obtener la intervencién humana por parte del titular de tratamiento.
Vid. Maldonato (2019, p. 403).
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Como bien destaca la doctrina que se ha ocupado recientemente del
tema?3!, la captacion y el tratamiento de datos personales generados automa-
ticamente, la utilizacién en el proceso penal de estos elementos cognoscitivos
de gran impacto, plantea problemas de envergadura equivalente a su crecien-
te importancia practica, como lo es, entre otros*, el hecho de que la “eficien-
cia tecnolégica” acabe siendo un criterio autosuficiente sobre la fiabilidad de
la prueba®3, reemplazando asi el juicio humano y dejando practicamente sin
efecto la presuncion de inocencia. Ademas, también la igualdad de armas en-
tre las partes puede verse afectada por el uso procesal de datos que han sido
generados y tratados automaticamente, a través de algoritmos mas o menos
complejos creados o no especificamente para ser empleados en el marco de
un proceso penal.

Concretamente en relacién con la paridad de armas que ha de regir el
proceso penal —acusacion y defensa deben poder alegar y probar, conocien-
do previamente los elementos esenciales de la causa—, si no fuera posible
acceder y conocer el “cédigo fuente” del algoritmo que gobierna el sistema
IA, generalmente protegido por el derecho de propiedad intelectual y creado
para fines ajenos al enjuiciamiento penal, seria casi imposible cuestionar o
impugnar los resultados/datos que proporciona el sistema y que se podrian
utilizar como prueba en una causa penal.

Se produciria asi lo que Quattrocolo (2019, p. 12) califica en este punto de
“asimetria o desequilibrio cognoscitivo”, ya que generalmente una parte —la
publica, el Ministerio Fiscal—, tendra acceso a la tecnologia méas moderna y
dispondra de medios econémicos que de forma habitual no estaran al alcan-
ce del particular investigado/acusado, quien por tanto no tendrd opciones
reales de rebatir o impugnar los resultados que ofrezca la “prueba algoritmi-
ca”. La inaccesibilidad del cédigo fuente o la imposibilidad de conocer carac-
teristicas esenciales del soffware protegido, impediran a la defensa cuestionar
la exactitud y fiabilidad de la prueba incriminatoria.

31 Vid. entre otros el trabajo de Quattrocolo (2019) y la abundante literatura anglo-
sajona de referencia que alli se cita.

32 Quattrocolo (2019) analiza toda esta problematica desde la perspectiva con-
vencional del art. 8 CEDH, precepto inspirado en el concepto ya clasico de privacy
—derecho a la vida familiar y privada-, que como es sabido puede ceder puntualmente
y de manera proporcionada en pro de otros derechos fundamentales, como son la
seguridad nacional o la prevencién y represion del delito, siempre que haya prevision
normativa y se considere “necesario en una sociedad democratica”. (Vid. méas amplia-
mente pp. 5y ss).

33 A pesar de que la aplicacién de los algoritmos que se utilizan en los sistemas
IA puede conducir a resultados erréneos, y no por incompetencia o malicia humana,
o por un sesgo en los datos de que se nutre, sino porque en ocasiones el “aprendizaje
automatico”, que de alguna manera se escapa del control del creador del sistema,
puede derivar en conclusiones erréneas, ni siquiera previsibles por los técnicos que
lo configuraron. Vid. mas ampliamente Kearns y Roth (2020, pp. 101 y ss. y p. 262).
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En definitiva, si no hay suficiente transparencia —acceso al cédigo fuente,
inputs y outputs del software- no podréa asegurarse la necesaria y suficiente
paridad de armas entre acusacion y defensa, el justo equilibrio procesal entre
ambas posiciones?*. Incluso suponiendo que se tuviera acceso a tal informa-
cién, seria preciso ademas que las partes pudieran disponer de peritos en la
materia que certificaran —o no- la fiabilidad del sistema IA y de sus resultados
en ese concreto supuesto®.

Por lo que respecta al uso de sistemas IA en la fase de valoracién de los
medios de prueba, entendemos que estos no podrian reemplazar al juez-
persona en la valoracién libre, conjunta y racional de toda la prueba licita
practicada en la causa?®®, pues es este —el juez o tribunal competente para el
enjuiciamiento— el que en definitiva tiene que formar su convicciéon mas alla
de toda duda razonable.

Si bien es claro que los actuales y futuros instrumentos de inteligencia ar-
tificial pueden ser de gran ayuda en esas tareas muchas veces muy complejas,
no es menos cierto que tal funcién de valoracion de la prueba practicada es
estrictamente jurisdiccional, y por tanto indelegable.

En todo caso, ya los analistas de esta materia vienen haciendo referencia a
algunas posibles utilidades de la TA en este punto3”: ayuda a la determinacién
de la credibilidad que ha de otorgarse a las declaraciones de testigos o de las
propias partes?3®; ayuda al esclarecimiento de la posible autoria o de la volun-
tariedad del consentimiento reflejado en la redaccién de un documento, con
base en el lenguaje usado o en un estilo de escritura; ayuda en la valoracion
de un dictamen pericial, detectando fallos o incoherencias en el mismo; re-
construccion virtual de hechos delictivos complejos, etcétera.

3% También Nieva Fenoll (2018, pp. 139 y ss.) pone de relieve la importancia que
la “desclasificacion de los algoritmos” tiene como garantia del sistema y del derecho
de defensa: no es posible elaborar una minima estrategia de defensiva si no se puede
conocer como decide “la maquina”.

35 Va todavia mas alla Quattrocolo (2019, p. 16), pues advierte de que podria pro-
ducirse una compleja y confusa “batalla entre expertos” —peritos que concluyen la
fiabilidad del sistema IA, frente a otros que la niegan-, lo que obligaria al juez a eri-
girse en arbitro de una discusiéon sobre materias que toda probabilidad le resultan
absolutamente ajenas e incomprensibles.

36 Siempre interesante la lectura de los trabajos de Ferrer Beltran; en este punto,
en particular (2007).

3 Vid. con mucho mas detalle las explicaciones de Nieva Fenoll (2018, pp. 79 y
ss.). Por su parte, Bueno de Mata (2020, esp. pp. 22 y ss.), se refiere al uso de los
sistemas IA como una suerte de “prueba de indicios virtual”, pues se trataria de una
prueba indirecta, al no recaer sobre los hechos constitutivos del delito.

38 Nos recuerda Nieva Fenoll (2018, p. 87), que ya la Policia espafola introdujo
en 2017 el uso de una aplicacién de inteligencia artificial, conocida como “VeriPol”,
que sirve para detectar palabras reveladoras del posible engafio en denuncias por el
robo de teléfonos méviles, con base en datos y anélisis de estadisticas previas sobre
denuncias falsas.
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Por lo demads, y segtiin también se argumento supra, para que estas herra-
mientas puedan usarse como apoyo en la tarea de valoracion de la prueba, en
cuanto pueden influir en el resultado de la misma, y para que no se vean vul-
nerados los derechos de defensa y contradiccion, las partes deberian poder
conocer previamente los elementos y caracteristicas esenciales de ese sistema
TA. Es decir, deberia cumplirse con el requisito de transparencia que clara-
mente demanda el Libro Blanco que nos ocupa vy, desde luego, la decision final
sobre la valoracién de la prueba no puede atribuirse de forma exclusiva a la
herramienta de inteligencia artificial.

2.2. Los algoritmos de analisis predictivo

Las herramientas de IA que sirven para realizar analisis predictivos se
basan en la utilizacién de un gran nimero de datos, de caracter personal y
de otros tipos —Big Data—, los cuales, convenientemente procesados a través
de algoritmos ad hoc, proporcionan unos resultados que pueden servir para
predecir o vaticinar el posible comportamiento futuro de una persona en dis-
tintos contextos. Asi, pueden ayudar a determinar un peligro de reincidencia
delictiva o de revictimizacién, el grado de riesgo de incumplimiento de obli-
gaciones procesales, de las condiciones que pudieran imponerse con caracter
cautelar en una causa, o en la fase de ejecuciéon de sentencias, entre otras
utilidades. Generalizadamente se conocen como risk assessment tools 39.

La gran mayoria de los trabajos recientes sobre la materia, cuando abor-
dan esta concreta cuestion de los algoritmos predictivos —o justicia predic-
tiva**—, hacen referencia al trascendente asunto Eric Loomis, y a la correla-
tiva sentencia dictada en 2016 por la Corte de Wisconsin*!. Este es un claro
ejemplo de aplicacion practica por los tribunales norteamericanos de tal tipo
de herramientas IA que se utilizan para predecir comportamientos futuros.

Ademas de servir para poner de manifiesto sus principales utilidades, el
caso Loomis ha resultado también valioso para evidenciar los riesgos que

39 Entre los trabajos mas recientes puede destacarse: McKay (2020, pp. 22-39).

4 En nuestro pais, de interesante lectura las reflexiones formuladas recientemen-
te por De la Oliva Santos (2019, pp. 30 y ss.).

41 Pueden consultarse al respecto: De Miguel Beriain (2018); Maldonato (2019),
Occhiuzzi (2019, pp. 391 y ss.), Gialuz (2019, pp. 6 y ss.); Signorato (2020, pp. 611 y
ss.), Burchard (2019, pp. 1924 y ss.).

42 Como puede suponerse, el empleo de herramientas de evaluacién del riesgo
no se limita al ambito estadounidense; también pueden referirse experiencias de este
tipo en Europa. Seguramente la mas relevante sea la inglesa; desde 2017, la policia
de Durham, en colaboracién con la Universidad de Cambridge, ha puesto en mar-
cha un sistema denominado con el acrénimo HART —Harm Assessment Risk Tool—,
una herramienta de analisis predictivo utilizada destacadamente para decidir sobre
la diversion, esto es, acerca la posible aplicacion de un programa de rehabilitacion a
un detenido, como alternativa al ejercicio de la accién penal. Vid. mas ampliamente
Gialuz (2019, pp. 10 y ss.).
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conlleva una utilizacién de los resultados de la aplicacion de tales algoritmos
de prondstico sin las garantias suficientes, en particular en el orden jurisdic-
cional penal.

Resumiremos a continuacion los principales elementos del leading case
State v. Loomis (2016) y de la referida resolucién de la Corte de Wisconsin
dictada haciendo uso del algoritmo predictivo contenido en el software co-
nocido como COMPAS*. Pondremos de relieve las principales objeciones
planteadas a su utilizacién vy, finalmente, destacaremos los aspectos que,
entendemos, si pueden ser aprovechables de estas herramientas de pronds-
tico, teniendo en cuenta desde luego las pautas que ya han quedado estable-
cidas en el Libro Blanco sobre TA que nos ocupa, asi como alguna reciente
sentencia de tribunales nacionales europeos objetando el uso que se ha hecho
de tales instrumentos por la Administracién publica.

El programa COMPAS fue concebido para poder determinar el grado de
peligrosidad de una determinada persona, el riesgo de su reincidencia delicti-
va, y se utiliza en algunos estados de Estados Unidos para ayudar a los jueces
en la determinacion de la pena, considerando una serie de datos personales y
factores sociales que, segiin entienden los expertos que han participado en la
configuracién del programa, son determinantes del grado de probabilidad de
que el sujeto vuelva a delinquir.

El Sr. Loomis fue enjuiciado por los delitos de receptacién de vehiculo y
resistencia a la autoridad. En la fase de investigacion preliminar se redacté
un informe por las autoridades competentes que, ademads de suministrar al
tribunal informacion personal sobre el imputado, incluia también una valora-
cion del riesgo de reincidencia —risk assessment— resultado de aplicar COM-
PAS, programa que operaba con numerosos datos introducidos previamente
en el sistema y con el resultado de un cuestionario de méas de cien preguntas*
que se formularon concretamente al Sr. Loomis. El software COMPAS ofrecio
una puntuacion —score- sobre el riesgo de reincidencia del Sr. Loomis, y el tri-
bunal de Wisconsin le conden6 a seis afnos de prisién, precisamente a la vista
de los resultados de la aplicacion del algoritmo.

Debe llamarse la atencién sobre una cuestion técnica relevante: el pro-
grama COMPAS esta amparado por el secreto comercial —trade secret— de
la empresa que lo ha disefiado, por lo que los tribunales que lo utilizan solo
pueden tener acceso al concreto resultado de su aplicacién en un determina-
do supuesto —dato numérico sobre el riesgo de reincidencia en ese caso—,

4 Acrénimo que corresponde a Correctional Offender Management Profilling for
Alternative Sanction.

4 Entre otros extremos, se preguntard al detenido: cuantos de sus amigos han
sido arrestados alguna vez, cuantas veces se ha mudado de casa en el dltimo afio, con
qué frecuencia apenas tiene dinero, o se siente aburrido. En el siguiente enlace puede
consultarse el propio cuestionario -137 preguntas- que utiliza COMPAS, y que se le
entrega al sospechoso en el momento de la detencién: https://www.documentcloud.
org/documents/2702103-Sample-Risk-Assessment-COMPAS-CORE.
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pero no les es posible conocer, ni a estos ni a las defensas, otra informacion
acerca de los mecanismos de funcionamiento del software —de qué concretos
datos se nutre®, qué especificas variables pondera el algoritmo, en qué pro-
porcién, etcétera—.

Tras su condena el Sr. Loomis interpuso un recurso alegando la violacién
de su derecho al “proceso justo”, pues no habia tenido una sentencia “in-
dividualizada” basada en informaciones precisas sobre su persona, ya que
COMPAS suministra datos relevantes por grupos o tipologias de individuos, y
haciendo uso de algoritmos que no podian ser verificados de ninguna manera
por la defensa.

En 2016 la Corte Suprema de Wisconsin dio respuesta al recurso presenta-
do por el Sr. Loomis y declaré —por unanimidad— la legitimidad del uso del
algoritmo predictivo por el tribunal para valorar el riesgo de reincidencia, si
bien especifico que tal instrumento predictivo no podia ser el tinico elemento
en que se fundamentara la sentencia condenatoria; es decir, COMPAS podra
“asistir” al 6rgano jurisdiccional en su decisién del caso —sentencing—, pero
no sustituirlo. Finalmente, la Corte Suprema de los Estados Unidos confirmo
esta decisién, rechazando el writ of certiorari que se present6 frente a la an-
terior resolucion?.

El sucintamente expuesto asunto Loomis puso enseguida sobre el tapete
una serie de problemas generales que plantea la utilizacién de este tipo de
algoritmos: la imposibilidad de conocer de qué concretos datos se nutre el
sistema, de saber como funciona precisamente el algoritmo aplicado, en qué
medida pondera este los diversos pardmetros de referencia, dénde y porqué
se ha colocado el umbral de riesgo bajo/medio/alto en un determinado punto
de corte —cut off—, o si se respetan los principios de igualdad y no discri-
minacion. Ademas, el hecho de que ese software esté protegido por el se-
creto comercial de la empresa que lo crea —y que lo vende para su uso por
la Administracién— hace que sea opaco para los operadores juridicos, una
black box que realiza un célculo y ofrece un concreto resultado numérico,
una puntuacién que determina el contenido de una sentencia, la adopcién de
una medida cautelar, o la concesién de un permiso penitenciario, pero cuyo
funcionamiento y banco de datos de los que se nutre no pueden ser conoci-
dos, ni por el tribunal, ni por la defensa del investigado/acusado.

Una de las principales criticas formuladas al uso de COMPAS tiene que ver
con los indicadores de riesgo que resultan de aplicar este software a sujetos

4 Unicamente se sabe que los algoritmos que determinan el riesgo de reinciden-
cia, en cualquier delito y en un futuro mas o menos préoximo, se basan en el analisis
de datos sobre comportamientos de individuos previamente detenidos o condenados.
Muchos de esos factores no se refieren al concreto delito objeto de la investigacién, ni
tampoco al posible historial criminal del sujeto en cuestion.

4 Vid. las valoraciones de Gialuz (2019, p. 9), con referencia a la sentencia de la
Corte Suprema de Estados Unidos Loomis v. Wisconsin (2017).
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investigados o acusados que son afroamericanos*’. Si uno de los datos a tener
en cuenta es el nimero de arrestos previos de personas con esta caracteristi-
ca personal, resulta que, por el mero hecho de ser afroamericano, el nivel de
riesgo que indicara el algoritmo se multiplicara notablemente —resultara high
risk-, ya que en Estados Unidos la cifra de detenciones de personas afroame-
ricanas, y de otras minorias, es muy elevada. Sin embargo, el hecho de que
se produzca ese mayor numero de contactos entre la policia y los sujetos
pertenecientes a minorias étnicas, no significa necesariamente una mayor
propension delictiva de estos, sino mas bien que existe un control policial
mucho mas estricto sobre los sujetos pertenecientes a esos grupos raciales
minoritarios en Estados Unidos.

Utilizar el dato del porcentaje de detenciones a sujetos de una determina-
da etnia como medida del riesgo de reincidencia, hace que sea mucho mas
dificil, v. gr., la defensa de un afroamericano, pues directamente sera “pun-
tuado” como individuo de alto riesgo a estos efectos. Se trata por tanto de
una desviacion —bias— del sistema, que necesariamente habria de tenerse
en cuenta.

En consecuencia, a pesar de la aparente neutralidad y objetividad de este
tipo de algoritmos predictivos®, tal y como esta concebido al menos el soft-
ware COMPAS, se puede concluir que su utilizaciéon vulnera el derecho de
defensa, la igualdad de partes y la necesaria transparencia en los sistemas
utilizados en la adopcion de decisiones judiciales; por mucho que, como in-
dicé la Corte Suprema de Wisconsin, no pueda ser el tinico elemento en que
se fundamente la sentencia condenatoria®.

Si nos colocamos ya en el concreto ambito UE, deberiamos tener en cuen-
ta ademas que, si se pretende la utilizacion de risk assessment tools en los pro-
cesos penales, seria de aplicacién la referida Directiva (UE) 2016/680°°, que

47 Vid. mas ampliamente las explicaciones de Maldonato (2019, pp. 406 y ss.) con
referencia a la doctrina norteamericana que ha analizado la cuestion.

4 De imprescindible consulta a este respecto, el trabajo monogréfico de Kearns
vy Roth (2020, pp. 101 y ss.), en particular acerca de los conceptos de imparcialidad,
exactitud, equidad y paridad estadistica del algoritmo. Sobre la “aparente neutrali-
dad” de la IA, vid. también Ubertis (2020, pp. 2 y ss.).

4 Interesante la consulta del documento publicado por el Pretrial Justice Institute
(2020), en el que la citada instituciéon concluye que “We now see that pretrial risk as-
sessment tools, designed to predict an individual’s appearance in court without a new
arrest, can no longer be a part of our solution for building equitable pretrial justice sys-
tems. Regardless of their science, brand, or age, these tools are derived from data reflecting
structural racism and institutional inequity that impact our court and law enforcement
policies and practices. Use of that data then deepens the inequity”. “We have consistently
opposed the use of pretrial risk assessment tools to make detention decisions. We now
expand that to oppose their use to determine restrictions placed on a person’s pretrial
liberty (reporting visits, electronic monitoring, curfews, drug testing, etc.)”.

50 Relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacién, deteccién o enjuiciamiento de infracciones penales o de ejecucién de
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especificamente en su art. 11, apdo. 1°, establece que: “Los Estados miem-
bros dispondran la prohibicién de las decisiones basadas tinicamente en un
tratamiento automatizado, incluida la elaboracién de perfiles, que produzcan
efectos juridicos negativos para el interesado o le afecten significativamente,
salvo que estén autorizadas por el Derecho de la Unién o del Estado miembro
a la que esté sujeto el responsable del tratamiento y que establezca medidas
adecuadas para salvaguardar los derechos y libertades del interesado, al me-
nos el derecho a obtener la intervencién humana por parte del responsable
del tratamiento>!”.

En fin, como pone de relieve Gialuz (2019, p. 17), junto con la obligato-
ria e imprescindible valoracién humana de todos los datos que obran en la
causa, el output resultante de la aplicacion de sistemas IA solo podra ser con-
siderado como un “mero indicio”, y para que pueda ser tenido en cuenta en
la decisién judicial, deberia siempre estar corroborado por otros elementos
efectivamente probatorios.

Esta interpretacion se confirma por la excepcion a la regla general —pro-
hibicién de decisiones basadas inicamente en un tratamiento automatizado
de datos—, que se encuentra también en la citada Directiva: estas solo se ad-
mitirdn si esta prevista una tutela suficiente de los derechos con intervencién
humana.

Ademas, si estuviera en juego la libertad personal del sujeto imputado,
deberia tenerse en cuenta lo previsto en los arts. 5 CEDH y 6 CDFUE: el inte-
resado tiene en todo caso derecho a que sobre su status se pronuncie un juez
en persona, quien deberd valorar también otros elementos probatorios mas
alla del output resultante del risk assessment tool.

Por tanto, aunque excepcionalmente el derecho de la Unién y/o de los
Estados miembros estableciera la posibilidad de delegar en un software o
sistema IA la adopcién de una decision en este ambito, siempre deberia ser
posible recurrir la decisién ante un juez/tribunal persona fisica>2.

sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la
Decisién Marco 2008/977/JAI del Consejo. Vid. art.1, parr.1: “La presente Directiva
establece las normas relativas a la proteccién de las personas fisicas en lo que respecta
al tratamiento de los datos personales por parte de las autoridades competentes, con
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales
o de ejecucién de sanciones penales, incluidas la proteccién y la prevencion frente a
las amenazas contra la seguridad publica”.

51 Muy interesante en este punto el Informe publicado por Fair Trials (2020), Re-
gulating Al for Use in Criminal Justice Systems in the EU, en el que se llama la atencién
sobre la posible amplitud de las excepciones a la prohibicién de decisiones automati-
zadas, pues basta con que lo autorice el Derecho de la Unién o de un Estado miembro;
no queda claro con qué salvaguardas esto seria posible, ni qué ha de entenderse por
“intervencién humana”. Vid. pp. 1-6 del referido Informe.

52 En este sentido, con referencia a esta insustituible funcién del “giudice in car-
ne”, vid. Gialuz (2019, p. 18).
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A mayor abundamiento, el apdo. 2° de este mismo art. 11 de la Directiva
(UE) 2016/680, en relacion con el art. 10, indica que tales decisiones basa-
das en un tratamiento automatizado de datos que puedan producir efectos
juridicos negativos o afecten significativamente a los individuos, no podran
como regla general basarse en categorias de datos personales “que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, asi como el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o a la vida sexual o las orientaciones sexuales
de una persona fisica”, salvo que se hayan tomado las medidas adecuadas
para salvaguardar los derechos, libertades e intereses legitimos del interesa-
do. Es mas, el apdo. 3° de este mismo art. 11 prohibe expresamente la elabo-
racién de perfiles que dé lugar a una discriminacién de las personas fisicas
con base en las categorias de datos antes enunciadas.

Por otro lado, mas alla de la mayor o menor fiabilidad de estas herramien-
tas predictivas, su uso suscita a nuestro juicio otros problemas de fondo no
menores, como por ejemplo que el concreto montante de una condena pueda
depender, no solo del hecho delictivo cometido y de la culpabilidad del autor,
o de conductas ilicitas del condenado en el pasado —reincidencia—, sino de
una previsién acerca de potenciales comportamientos futuros de esa perso-
na. Estariamos transitando de un Derecho penal del hecho, a un inaceptable
Derecho penal del perfil del autor>3.

En relacién con el uso judicial de estas risk assessment tools, es destaca-
ble también una sentencia dictada ya en el contexto europeo, concretamente
por el Tribunal de Distrito de la Haya>* el 5 de febrero de 2020, en la que se
declara que el sistema algoritmico utilizado por los ayuntamientos de los mu-
nicipios holandeses para valorar y prevenir el riesgo de defraudacion tributa-
ria o a la Seguridad Social por parte de sus ciudadanos, vulnera especialmen-
te el derecho a la vida privada protegido en el art. 8 CEDH>°, pues no cumple
con los imprescindibles requisitos de proporcionalidad y transparencia.

53 El analisis de esta cuestiéon excede con creces de los objetivos de este trabajo.
Sobre el particular, vid. las reflexiones de Feijoo Sanchez (2007, esp. p. 13): no es ad-
misible una determinacion de la pena basada en prondsticos; es imposible enunciar
un juicio de pronéstico minimamente seguro respecto a la conducta futura del sujeto.

54 Resolviendo la demanda interpuesta por una serie de agrupaciones entre las que
se contaban la “Plataforma para la Proteccion de los Derechos Civiles”, el “Comité Juri-
dico Holandés para los Derechos Humanos” y el “Consejo Nacional de Consumidores”.

55 Esta sentencia ha sido resefiada en nuestro pais por Cotino Hueso (2020), y an-
teriormente por Fernandez (2020). Vid. también las valoraciones de Battaglini (2020).

% “1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su do-
micilio y de su correspondencia. 2. No podra haber injerencia de la autoridad publica
en el ejercicio de este derecho sino en tanto en cuanto esta injerencia esté prevista por
la ley y constituya una medida que, en una sociedad democratica, sea necesaria para
la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defen-
sa del orden y la prevencion de las infracciones penales, la proteccién de la salud o de
la moral, o la protecciéon de los derechos y las libertades de los demas”.
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El sistema conocido como SyRI> —Sistema de Indicacién del Riesgo—
asigna a las personas fisicas y juridicas un determinado nivel de riesgo de
defraudacion o de uso ilegal de fondos publicos, en funcién de un gran ntime-
ro de datos y parametros, personales, laborales, econémicos, fiscales, antece-
dentes de incumplimientos, etc., que se procesan por medio del algoritmo en
cuestion, el cual finalmente identifica factores de riesgo de un determinado
sujeto o persona juridica.

La norma que se encontraba en la base del funcionamiento y uso guberna-
mental del sistema SyRI fue impugnada por varias asociaciones holandesas
de defensa de derechos civiles, por vulneracién del art. 8, parrafo 2° CEDH:
la injerencia del referido sistema en el derecho al respeto a la vida privada no
era necesaria, ni proporcional para la defensa del interés social, es decir, al
propdsito previsto en la ley.

El referido Tribunal de Distrito de la Haya concluyé que la legislacién ho-
landesa no cumplia con el “justo equilibrio” que segtin el CEDH ha de existir
entre el interés social en evitar el fraude o el uso indebido de fondos publicos
de una forma mas eficaz®, y el respeto a la vida privada de los ciudadanos.
Ademas, se tuvieron en consideracién también los principios fundamentales
de la proteccion de datos en el derecho UE, en particular los de transparencia
y verificabilidad del sistema de determinacion del riesgo, y se concluyé que
el gobierno holandés no habia hecho publico el tipo de algoritmos utiliza-
dos para determinar ese nivel de riesgo, ni el método de analisis predictivo
empleado; tampoco las personas cuyos datos se procesaban sabian que esa
informacién personal se estaba utilizando por el referido sistema SyRI.

En fin, el Tribunal concluyé que la legislacién que sustentaba el uso de
SyRI no proporcionaba la informacién suficiente para conocer qué datos ob-
jetivos justificaban la conclusién de que una persona fisica o juridica tenia
un “riesgo alto” en los términos expuestos. Faltaba por tanto la necesaria
transparencia; no era posible verificar el diseno del mecanismo de decision
empleado por el algoritmo en cuestion, por lo que existia un peligro de que
se produjeran sesgos o desviaciones en el sistema. Ademas, se consider6 que
no existia una intervenciéon humana significativa que evitase los peligros de
desviacion o error en el mismo.

En cualquier caso, y aunque el Tribunal holandés abordé la cuestién des-
de la perspectiva del derecho a la privacidad del art. 8 CEDH, este no deja
de llamar la atencién sobre otro aspecto a nuestro juicio de gran relevancia:

57 Systeem Risicoindicatie, conocido por el acrénimo SyRI, sistema regulado por
una Ley de 2013 y desarrollado por un Decreto gubernativo del afio 2014.

8 Finalidades que se consideran legitimas. El Tribunal entiende que, en efecto,
se deben utilizar esas nuevas tecnologias para prevenir y combatir el fraude, que es
una necesidad social evidente, pues afecta a la integridad del sistema econémico y
a la confianza en las instituciones financieras del pais. El uso de estos sistemas que
permiten definir “perfiles de riesgo” no es per se contrario al art. 8.2 CEDH, segun el
Tribunal de Distrito de La Haya.
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“es dificil comprender cémo un interesado podria defenderse contra el hecho
de que se haya presentado un informe de riesgos sobre él o ella” —apdo. 6.90
de la sentencia-. Como destaca Cotino (2020, p. 5), con referencia también
al caso Loomis, ademas de a la propia sentencia holandesa, la afectacion
de las garantias del debido proceso son determinantes en la utilizacién de
herramientas de este tipo, por la opacidad del sistema, porque el modelo y
los indicadores de riesgo utilizados son secretos, y por tanto no pueden ser
conocidos por los interesados.

Por lo demas, si bien estas objeciones y conclusiones que acabamos de re-
sumir se sittan en el contexto del uso de sistemas IA en el Derecho adminis-
trativo sancionador, entendemos que la gran mayoria de ellas son perfecta-
mente extrapolables y aplicables también al ambito de la toma de decisiones
de naturaleza jurisdiccional cuando se pretende hacer uso de tales algoritmos
predictivos.

CONCLUSIONES

A nuestro juicio, los sistemas TA basados en el correcto procesamiento de
Big Data podran ser una gran ayuda en el ejercicio de la funcién jurisdiccio-
nal®. Ya se utilizan desde hace tiempo en otros ambitos de la vida publica y
privada, donde generalmente resultan valiosos.

A la luz del contenido del Libro Blanco sobre la materia aprobado por la
Comisién Europea y del resto de argumentos puestos de relieve en los epigra-
fes precedentes, consideramos que tales instrumentos podrian ser empleados
por el aparato judicial, en particular por lo que respecta al orden penal, si se
pueden garantizar al menos los siguientes requisitos y presupuestos:

1) Prevision normativa del dmbito de aplicacion y forma de utilizacion de
estos sistemas IA. El posible uso de este tipo de herramientas de apoyo a la
funcién jurisdiccional deberia estar de alguna manera expresamente previsto
en los correspondientes preceptos legales relativos, v. gr., a la determinacién
judicial del riesgo de reiteracion delictiva, de fuga u ocultamiento, circuns-
tancias que como es sabido son decisivas para la adopcion de medidas caute-
lares personales®® -vid. 503 LECrim-, a la fijacién del montante de cauciones 'y

% En definitiva, como explican Kearns y Roth (2020, p. 261), también la toma
de decisiones por personas son algoritmicas, pues se basan en la légica y en la ex-
periencia previa. Si pudiéramos describir esos procesos con suficiente exactitud, lo
hariamos por medio de algoritmos. Por tanto, no se trata de decidir si podemos usar
o no algoritmos en las decisiones judiciales, sino de establecer y utilizar algoritmos
definidos correctamente y con suficiente precision.

0 Es complicado admitir juicios predictivos de peligrosidad de un sujeto cuando
todavia tiene la presuncién de inocencia a su favor; no obstante, puesto que las me-
didas cautelares son necesarias y es aceptado que uno de sus fundamentos es evitar
el riesgo de reiteracion delictiva, no tiene mucho sentido limitar los instrumentos
cognitivos del juez. Por lo demas, como destaca Gialuz (2019), si admitimos las “maxi-
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fianzas —vid. art. 505.4 LECrim—, a los supuestos, condiciones y circunstan-
cias en que se puede acordar la suspensién de la ejecucion de la pena privati-
va de libertad —vid. art. 80 CP—, o a la concesién de permisos penitenciarios
con base en un “informe de pronéstico” y un “juicio de probabilidad sobre el
comportamiento futuro” —vid. art. 67 LOGP®'—.

Y lo mismo cabria decir de los instrumentos de ayuda a la valoracién
judicial de determinados medios de prueba. Esos sistemas IA podrian ser
propuestos por las partes, como complemento al medio de prueba que ellas
mismas solicitasen practicar, o incluso ser acordados como diligencias pro-
batorias por el Tribunal juzgador en aplicacién de lo ya dispuesto en el apdo.
2° del art. 729 LECrim, precepto que se refiere a aquellas diligencias de prue-
ba que, no habiendo sido propuestas por ninguna de las partes, considere
necesarias el Tribunal para la comprobacién de cualquiera de los hechos que
hayan sido objeto de los escritos de calificacién —v. gr.: una reconstruccién
de hechos a través de sistemas IA—, o incluso en virtud del apdo. 3° del mis-
mo articulo, que se refiere a la posibilidad de que el Tribunal admita diligen-
cias de prueba de cualquiera clase que en el acto ofrecieran las partes para
acreditar alguna circunstancia que pudiera influir en el valor probatorio de
la declaracién de un testigo —v. gr.: sistemas IA que ayuden a determinar su

credibilidad-.

Entendemos que, ademads de la referencia legal expresa a la posibilidad
de usar estas herramientas IA en el ejercicio de la funcién jurisdiccional,
deberia existir una regulacion suficiente en otros cuerpos normativos, mejor
fuera de la LECrim, que permitiera su modificacién y actualizacién siempre
que fuera necesario®?, igual que sucede con los que en general se califican de

mas de experiencia” que se utilizan en el razonamiento judicial para efectuar juicios
predictivos en relaciéon con medidas cautelares, que no dejan de estar basados en la
generalizacion de experiencias con otros sujetos, ¢por qué no se va a poder usar las
herramientas IA con las debidas garantias?, se cuestiona el autor. Estas almacenan
mas datos aun que la experiencia propia del juez que tiene que decidir; si el algoritmo
es transparente y no discriminatorio, puede ser una herramienta de valiosa ayuda al
juez en la toma de decisiones. No se deben excluir instrumentos potencialmente ttiles
para obtener una decisiéon mas acertada y menos arbitraria, aunque la tltima palabra
siempre sera del juez. Vid. mas ampliamente, pp. 19 y ss.

61 Gascén Inchausti (2019) ha puesto de relieve la utilidad de estos sistemas TA
para ayudar a concretar el riesgo de reincidencia, que es un factor determinante del
sentido de las decisiones que se puedan adoptar en relacién con estas cuestiones. Vid.
pp- 191 y ss., esp. p. 202.

02 Se refieren algunos analistas en este punto, pese a la reticencia que suscita en-
tre otros, a la pertinencia de modelos de “regulacién liquida”; es decir, de un nuevo
tipo de legislacion que pueda revisarse regularmente —“reglas biodegradables”—, una
normativa que se adapte y siga el paso a estos desarrollos tecnolégicos tan cambian-
tes. Las féormulas regulatorias sobre estos extremos han de ser necesariamente mas
dindmicas, con remisiones a 6érganos capacitados técnicamente y con suficiente legi-
timacion. Solo asi el Derecho puede desplegar una eficacia razonable ante los nuevos
retos. Vid. mas ampliamente Cotino Hueso (2019, esp. pp. 21 y ss.).
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“Aspectos accesorios de las actuaciones judiciales”, que caen bajo el marco
de la potestad reglamentaria del Pleno del Consejo General del Poder Judicial
—CGPJ—. Tengamos en cuenta en este punto el Acuerdo de 15 de septiembre
de 2005 del CGPJ, que aprueba el Reglamento 1/2005, de aspectos accesorios
de las actuaciones judiciales, en el que ya se contiene, entre otros extremos, el
procedimiento de aprobacién de los programas, aplicaciones y sistemas in-
formaticos de la Administracién de Justicia, o la gestién de ficheros de datos
automatizados de caracter personal que se encuentran bajo la responsabili-
dad de los 6rganos jurisdiccionales y del CGPJ.

2) Control previo de la legalidad/admisibilidad del concreto algoritmo y del
tratamiento de los datos que procesa el sistema IA. Supervision de su aplica-
cion y funcionamiento. Ya se trate de un algoritmo elaborado por una entidad
privada, o bien por una de caracter publico —esto tltimo preferible®, por el
tipo de datos personales que se van a manejar, asi como para garantizar la es-
tabilidad en el servicio de seguimiento y actualizacién—, de forma previa a su
utilizacién por los 6rganos jurisdiccionales de nuestro pais, seria preciso que
todo el sistema IA, incluida la seleccién de datos de los que se va a nutrir®,
fuera aprobado y supervisado por un organismo publico, que bien podria ser
una Comisién 65 enmarcada en el Consejo General del Poder Judicial.

Ademas, en el caso de que durante su utilizacién los juzgados y tribunales
pusieran de manifiesto algiin sesgo o desviacién en los resultados que ofre-
ciera el sistema o un anquilosamiento del mismo, deberian comunicarlo a tal
Comision a fin de que se realizaran los ajustes, actualizaciones y correcciones
que fueran necesarias.

Naturalmente, operarian también en este contexto de elaboracién y utili-
zacion de los sistemas IA todas las medidas legal y reglamentariamente pre-
vistas en nuestro pais para la proteccién de los datos de caracter personal
que se pudieran emplear en el funcionamiento de estos sistemas IA, ademas
del resto de derechos y libertades fundamentales que garantiza nuestro or-

63 Sobre la pertinencia de que sea una “agencia publica” quien controle la fiabili-
dad de estos instrumentos IA en el proceso, vid. también Gialuz (2019, p. 21).

% Como destaca Cotino Hueso (2019, pp. 12 y 13), las afirmaciones sobre la neu-
tralidad, objetividad y precisién de los datos son engafosas, pues siempre hay un pro-
ceso de “limpieza de datos” inherentemente subjetivo y, desde luego, discriminaciones
indirectas no intencionadas y/o errores en el uso de macrodatos que pueden afectar
a la igualdad y otros principios constitucionales. Sobre los conceptos de imparciali-
dad del algoritmo y paridad estadistica, vid. mas ampliamente Kearns y Roth (2020,
pp. 101 y ss.).

%5 Vid. arts. 98 y ss. del citado Reglamento 1/2005, del Pleno del Consejo, sobre
aspectos accesorios de las actuaciones judiciales. En particular, las referencias en que
alli se contienen a la Comisién de Informatica Judicial del CGPJ, quien podria asumir
también este tipo de funciones de propuesta de aprobacion de sistemas IA por el Ple-
no del CGPJ, en el marco de sus obligaciones de control de programas y aplicaciones
informaéticas que se puedan usar en la Administracién de Justicia.
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denamiento, destacadamente las distintas prohibiciones de discriminacién
legalmente garantizadas.

Por otro lado, este tipo de herramientas IA también pueden ser empleadas
por la Policia, o incluso por la Fiscalia cuando dirige sus propias investigacio-
nes, y desde luego resultaran muy utiles para determinar sectores de riesgo
sobre los que conviene actuar en cada momento®. Pensemos sin ir mas le-
jos en la ciberdelincuencia; la inteligencia artificial puede ser de gran ayuda,
o incluso a veces ser la tnica herramienta realmente eficaz para detectar la
peligrosidad de determinadas conductas en la red, lo que a su vez permiti-
ria dirigir los recursos policiales y de investigacién —siempre escasos— con
la mayor efectividad posible®’.

3) Necesaria intervencion humana —del juez— en la adopcion de la decision
final —resolucion jurisdiccional en sentido estricto—. Posibilidad de “accion
judicial efectiva” contra la decision judicial basada en sistemas IA.Segun se
viene argumentando en las lineas precedentes, entendemos que las herra-
mientas IA han de servir como instrumentos de apoyo/asesoramiento en la
toma de decisiones judiciales, como pueden serlo el informe de un forense,
el de la Junta de Tratamiento de un centro penitenciario, o una pericia in-
formatica complementaria —valgan los similes—. En todo caso, la decisién
final no puede basarse exclusivamente en lo que resulte de la aplicaciéon del
algoritmo; del mismo modo que no seria aceptable que el juez delegase en
un perito la resolucién sobre la pretensién punitiva, por muy complejo que
pueda ser el objeto de la pericia.

Igual que el juez puede desmarcarse en su decision final de la valoracion
de los hechos que propone un determinado informe pericial, podra tam-
bién discrepar en sus resoluciones del resultado sugerido por la aplicacién
del algoritmo.

% Vid. Libro Blanco, p. 2: “Las herramientas de inteligencia artificial pueden ofre-
cer una oportunidad para proteger mejor a los ciudadanos de la UE de la delincuencia
y los actos de terrorismo. Este tipo de herramientas podrian, por ejemplo, ayudar
a detectar propaganda terrorista en linea, descubrir transacciones sospechosas en
la venta de productos peligrosos, detectar objetos peligrosos ocultos o productos y
sustancias ilicitos, ofrecer asistencia a los ciudadanos en situaciones de emergencia y
servir de orientacion al personal de primera intervencién”.

7 Vid. Parolli y Sellaroli (2019, p. 70), quienes llaman la atencién sobre algunos
posibles efectos indeseables. Cierto es —afirman- que la IA puede servir para raciona-
lizar el uso de los insuficientes recursos personales y materiales de los que se dispone
para la investigacién de los delitos en general, pero también pueden llegar a produ-
cirse ciertas desviaciones en los datos sobre peligrosidad de determinados sectores.
Asi, si en un determinado momento se aprecia que se cometen mas delitos en algunas
concretas zonas de la ciudad o por los que alli viven, esto provocara un aumento de
la vigilancia policial, y por tanto al descubrimiento de mas delitos, lo que originara
un incremento mayor atn de indice de peligrosidad del lugar y de los que lo habitan.
Estas desviaciones han de ser consideradas también.
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Sera preciso ademas hacer frente en este punto a un riesgo cierto, que no
es otro que el peligro de que el juez tienda a acomodar sus decisiones, sin
apenas mas valoraciones adicionales, a lo que resulte de aplicar el sistema IA
pertinente al asunto que debe resolver®.

Entendemos que una resolucion judicial fundada exclusivamente, de for-
ma automatica, en el resultado de la aplicacién de un algoritmo —al que
incluso se remitiera de forma expresa—, no podria considerarse una decisién
respetuosa con el derecho a la motivacion de las resoluciones judiciales®.
De otro lado, si el juez estimara que debe apartarse en su decisién final del
resultado “recomendado” por la aplicaciéon del algoritmo, también debera
motivarlo en los fundamentos de su resolucion.

La suficientemente razonada motivacién de la resolucién judicial jugara
entonces un papel determinante en este punto, pues permitird a las partes
conocer el fundamento factico y juridico de tal decisién y, en su caso, ejerci-
tar de manera efectiva el derecho a recurrir las resoluciones judiciales perju-
diciales que sean impugnables. Se veria entonces satisfecho el derecho que
se recoge en el propio Libro Blanco a la “accién judicial efectiva” contra los
resultados de la aplicaciéon de sistemas IA; “acciéon” que se materializaria a
través de los posibles recursos contra las decisiones judiciales adoptadas uti-
lizando sistemas IA.

Esta cuestion enlaza desde luego también con la necesidad de que las par-
tes puedan conocer qué concretos factores pondera el algoritmo, c6mo fun-

% Que ya destacara, entre otros Gascén Inchausti (2019, p. 204): debido a la di-
ficultad intrinseca de la toma de decisiones en ciertos escenarios complejos, es com-
prensible la tendencia humana a tratar de delegar esas decisiones o parte de ellas en
un tercero —perito— o bien en una “maquina”’, que gozaria de una cierta “apariencia
de mejor condicién”, al menos por su apariencia de mayor objetividad, lo que puede
conducir a que esos sistemas tengan una repercusion sobre el sentido de la decision
que, si bien no puede decirse que sea “automatico”, seria desde luego muy determi-
nante. Afirma también Gascén (2019, p. 205), que en tales casos se produciria un claro
peligro para la efectividad del derecho de defensa, e incluso el riesgo de cierta inver-
sién de la carga probatoria, pues no sera sencillo cuestionar en un caso concreto el
fundamento cientifico, metodolégico o empirico del sistema de inteligencia artificial
y la fiabilidad de sus resultados. Insiste igualmente Gialuz (2019, pp. 19 y ss.) en que
el juez debera evitar lo que se denomina “automation complacency” o “automation
bias”, es decir, la tendencia humana a ignorar o a no buscar informacién adicional
que pueda contradecir la solucién generada por el ordenador, que es aceptada como
“la correcta”. Vid. también Ubertis (2020, p. 12), y las advertencias que el autor realiza
sobre el riesgo del “mito tecnolégico” de la TA, que podria inducir al juez a no desmar-
carse del resultado ofrecido por la maquina.

% Hay quien ya alude a la necesidad de reconocer expresamente la existencia de
un nuevo derecho fundamental, denominado “derecho a las decisiones no basadas ex-
clusivamente en tratamientos automatizados”, que derivaria de la dignidad humana,
como derecho de un hombre a ser juzgado por otro hombre. Vid. mas ampliamente,
Signorato (2020, p. 613).
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ciona el sistema IA, de qué manera se obtiene un determinado resultado vy,
naturalmente, de qué datos se puede nutrir este.

4) Transparencia y trazabilidad de los sistemas IA. Seguridad y verificabili-
dad de los datos empleados, sin sesgos ni discriminaciones. Estos requisitos
para el uso de los algoritmos que estan en la base de los sistemas IA son abor-
dados con detalle en el Libro Blanco que nos ocupa, lo que es buena muestra
de su importancia, més si cabe en el sector de “riesgo elevado” que es la ad-
ministracién de justicia.

Ya hemos puesto de relieve anteriormente como las principales objecio-
nes formuladas al programa predictivo COMPAS tienen que ver precisamente
con estos requisitos que se entiende han de reunir los sistemas IA que se
vayan a utilizar en este &mbito. También hemos mencionado la normativa
UE que deberia ser tenida en cuenta en relacién con el tratamiento de datos
personales.

Por tanto, no se deberia autorizar el empleo de herramientas que puedan
ser determinantes del sentido de una resolucién judicial, si las partes no pue-
den conocer los elementos que integraran los algoritmos y el propio funcio-
namiento del sistema de TA. No puede aceptarse en este &mbito el uso de las
llamadas “black box”", por lo que no sera posible ampararse en la proteccion
del derecho al secreto empresarial del creador intelectual de la herramienta
TA para impedir el conocimiento del algoritmo, del peso ponderado que se
otorga a cada factor variable, o del tipo de datos de que este se nutre.

Coincidimos en este punto con Nieva Fenoll (2018, p. 143) cuando con-
cluye que los tiempos modernos exigen un nuevo concepto de publicidad
procesal, adaptando esta al empleo de las nuevas herramientas tecnolégicas;
solo de esta forma se podréan seguir garantizando los esenciales principios de
defensa y contradiccién.

0 Como destaca Fair Trials (2020), la transparencia es un aspecto fundamental
del proceso contradictorio y del “debido proceso”, que se ha visto reforzada con la
Directiva 2012/13/EU sobre el derecho a la informacién, la cual exige a los Estados
UE que faciliten el acceso a las defensas a todo el material probatorio en posesién de
las autoridades competentes. Y los posibles intereses comerciales de las empresas que
disenan y venden los sistemas IA no son justificacion suficiente para la non-disclosure.
Vid. mas ampliamente el citado Informe de Fais Trials, p. 29.

I Gascén Inchausti (2019, pp. 203 y ss.), destaca que estos problemas relativos a
la necesaria transparencia y trazabilidad del algoritmo pueden ser efectivamente pa-
liados por el legislador, quien podria forzar el acceso a esa informacién o supeditar un
acceso proporcionado para permitir su empleo por las autoridades publicas. Refiere el
citado autor ejemplos nacionales que funcionan desde hace afos, como los sistemas
de determinacion del riesgo de reiteracion de delitos de violencia de género —conocido
como VioGen-, que se basan en una serie de variables ponderadas y de protocolos para
la valoracién policial del nivel de riesgo para la victima, sistemas que no son secretos
y que se utilizan para acordar medidas cautelares para la seguridad de aquella, instru-
mentos aprobados por Instrucciones de la Secretaria de Estado de Seguridad.
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Ademias, el hecho de que se pueda recurrir una decisiéon basada en el resul-
tado de la utilizacién de un sistema IA, cuyo funcionamiento se conoce, pue-
de posibilitar la propia evolucién/correccién del algoritmo y de los datos de
que se nutre, en caso de que se evidencie que hay sesgos indeseables, caren-
cias o excesos en los factores a ponderar, o si se produce un anquilosamiento
de los mismos con el paso de los afios.

5) Necesidad de una regulacion armonizada sobre el uso de algoritmos por
las autoridades jurisdiccionales en el dmbito del “espacio de libertad, seguri-
dad y justicia” de la Unién Europea. Aunque el Libro Blanco que nos ocupa
se refiere destacadamente a la importancia de arbitrar una accién politica y
normativa conjunta en el contexto UE, que pueda generar un ecosistema de
confianza con un enfoque antropocéntrico en materia de inteligencia artificial,
para poder asi mantener un nivel adecuado de competitividad en el exigente
contexto mundial, evitando una fragmentacion del mercado tinico™, entende-
mos que, a pesar de que no se haga referencia a otras finalidades, tal accién
normativa conjunta sobre IA resulta a nuestro juicio decisiva también para
poder alcanzar satisfactoriamente otros objetivos que, desde luego, son fun-
damentales para la consolidacion y el buen funcionamiento del “espacio de
libertad, seguridad y justicia” de la Unién.

No olvidemos que en materia de cooperacion judicial transfronteriza rige
el principio de reconocimiento mutuo de resoluciones judiciales™, y que
presupuesto fundamental para su eficacia es, ademas de la confianza mutua
entre las autoridades implicadas, la previa armonizacién/aproximacién de
las regulaciones nacionales sobre la materia objeto de la peticién de coope-
racién’.

Asi, por mencionar varios ejemplos que pueden resultar ilustrativos, si
una autoridad judicial competente solicita el traslado de una persona con-
denada a otro Estado de la Unién en el que se estima que esta puede tener
mas posibilidades de reinsercién social —-reconocimiento mutuo de sentencia
a pena privativa de libertad -, o si se requiere que tenga eficacia transfron-
teriza una orden europea de proteccién de victimas’®, o si se pretende que

2 Vid. Libro Blanco, esp. p. 3.

 Vid. arts. 81 y ss. del Tratado de Funcionamiento de la Unién Europea.

74 Desde la perspectiva procesal, véase Arangiiena, De Hoyos y Rodriguez-Medel
(dirs.) (2015), Arangiiena y De Hoyos (2018), Arangiiena, De Hoyos y Hernandez
(2020), y De Hoyos Sancho (2019c¢).

5 Vid. Decisién Marco 2008/909, del Consejo, de 27 de noviembre de 2008, y la
transposicién en Espafa en el Titulo III de la Ley 23/2014, de 20 de noviembre, de re-
conocimiento mutuo de resoluciones penales en la Unién Europea, arts. 63 y ss. Mas
ampliamente, De Hoyos Sancho (2015a, pp. 107 y ss.).

6 Vid. Directiva 2011/99/UE y Reglamento UE 606/2013, respectivamente sobre
reconocimiento de 6rdenes de proteccién dictadas en procesos penales y en materia
civil, asi como el Titulo VI de la citada Ley de reconocimiento mutuo de resoluciones
penales, arts. 130 y ss. Un estudio de dicho instrumento puede encontrarse en De Ho-
yos Sancho (2015b, pp. 271 y ss.).
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tenga validez una prueba penal recabada en otro Estado de la Unién —orden
europea de investigacion—7"7, sera preciso que, si en la recogida de datos per-
sonales y en la toma de decisiones judiciales ha intervenido un sistema IA,
cosa que podra ocurrir no tardando mucho’, este cumpla con los requisitos
de transparencia, seguridad, trazabilidad, no discriminacién, accién judicial
efectiva..., y todos los demés a que venimos haciendo referencia a lo largo
de las lineas precedentes. En otro caso, la eficacia de la cooperacién judicial
transfronteriza basada en el reconocimiento mutuo de resoluciones se podria
ver frustrada por la vulneracién de derechos y libertades fundamentales, pre-
cisamente a través del empleo de sistemas IA que han resultado determinan-
tes del sentido de las decisiones adoptadas, pero que no reunian las garantias
imprescindibles.
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